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　控訴人の本件各訴えがギ法律上の争訟」（裁判所法3条三．項）に当たらず，不適

法であることは，答弁書第3に述べたとおりである。したがって，控訴人の平成ユ

8年12月14日付け準備書面（2）（以下r控訴人準備書面（2）」という。）におけ

る主張に対しては，本来反論の必要はないが，捧控訴人らは，念のため，以下のと

おり反論することとする。

　なお，略語等は，本書面において新たに用いるもののほか，従前の例による。

第1一　「第1　受信拒否の適用違憲（中島意見を踏まえた主張）」に対する反論

　可　控訴人の主張

　　　控訴人は，自己情報コントロール権（プライバシー権）が憲法上保障された

　　権利であることを前提ζして，住基千ットに対する情報主体の利害状況は，琴

　　療行為に対する患者の利害状況と酷似しており，一定の便益を一定の危険より

　　も重視するか，一定の便益よりも一定の危険を重視するかは，便益や危険によ

　　り直接影響を受ける情報主体自身の決断にゆだねるのが適切であること及びO

　　E　C　D8原則等から，情報主体である住民に自己の情報の利用・提供に関する

　　旧憲」の機会を保障すべきである旨主張する（控訴人準備書面（2）第1・3

　　ないし16ぺ一ジ）。

　2　住民のr同意」の機会を保障しなければならないわけではないこ．と

　（呈）　しかしながら，これまで答弁書第5の3（1）及び（2）（15ないし2王へ一

　　　ジ）等で繰り返し述べてきたとおり，自己情報コントロール権は，実定法上

　　　の根拠がない上，その実質的な内容，範囲，法的性格についても，様々な見

　　解があり，権利としての成熟性が認められないものであるから，そもそも実

　　体法上の権利とは認められない。また，プライバシーの概念は多義的で，そ

　　の内容も流動的であることから，最高裁判所もこれを一義的な内容を持った

　　権利として認めることになお慎重である。したがって，憲法上あるいは実定

　　法上，住民各個人に対し，行政機関の収集・処理し得る個人情報の範囲をコ
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　　ントロールし得る権利が，保障されているわけで偉ないから，r住基ネットー

　　に対する情報主体の利害状況」が，医療行為に対する患者の弟1」害状況と酷似

　　しているということはできないというべきである。

（2）また，仮に，自己情報コントロール権を認める見解を前提とするとしても，

　最高裁判所が再三にわたって指摘しているように；一プライバシーの権利ない

　　し利益は，個人の「私生活上の自由」を保護するものであり，個人の公的活

　動領域をも含めて，当然に保護するものではないから，その本来の保護対象

　は，私的生活領域における自己情報にとどまるものである。すなわち，特定

　の個人を識別し得る情報を含む個人情報のすべてが，憲法上のプライバシー

　の権利として保護されるわけではないし，個人情報の保有やその収集・処理

　の制限一般を公権力に対して求める積極的な権利が，憲法13条自体から直

　ちに導かれろわけでもない。また，私的生活領域にかかる自己情報について

　さえ，情報主体たる個人がそのすべてについてコントロールすることは，事

　実上不可能であり，一般的社会通念としても，そうしたコントロールが期待

　されているとはいい・難いのであって，ギ自己情報コントロール権」として把一

　握されるプライバシ』には，本質的な限界があることに留意する必要がある。

　・長谷部恭男東京大学大学院教授も，同趣旨の意見を述べている（乙第1i号

　証2ぺ一ジ）。

（3）そもそも住基法は，その立法目的におい亡，行政の合理化のため，都璋府

　県や国の機関が個々の住民の承諾を得ずに住民票記載情報を利用することを

　当然に予定している。すなわち，住民票記載情報のように，人間の社会生活

　の基礎となる個人情報は，いわば公共領域に属する個人情報であるから，行

　政の合理化のため，これらの情報を個人の承諾を要することなく利用できる

　との法制皮が採られているのであり，この点は，平成リ年の住基法の改正

　前と後で何ら変わりないし（被告国ら準備書面（8）13，14ぺ一ジ），住

　民票記載情報を住民の同意を得ることなく利用したからといって，これが白
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　己情報コントロール権の侵害に当たると解する余地はない。

　　　この点について，名古屋島讐裁判所金沢支都平成18年12月ユ王目判決

　　（以下，r名古屋高裁金沢支部判決」という。乙第27号証）．も，r本人確

　認情報は，そのものとして，個人の人格的自律ないし人格的生存に必要不可一

　欠な，個人の私生活上の自由及び平穏に関する利益（憲法の個別規定で保障

　されている基本権と同等の憲法的価値を有する人格的利益）に直接に関わる

　ものではないから，本人確認情報のプライバシーとしての要保護性について，

　憲法13条が，国家機関等の公権力との関係で，国民に対し，本人確認情報

　に係る住民の同意を得ることなくしては，国家機関等の公権力においてこれ

　を収集し，管理レ，利用することができないような強度なものとして保障し

　ているものと解することはできないのであり，国家機関等の公権力において，

　その行政事務の処理の必要等の正当な理由がある限り，相当な方法で，これ

　を収集し，管理し，利用することは，その本人確認情報に係る住民の同意が

　なくとも，憲法13条に違反する・ものではな」い旨判示している（乙第27

　考証37ぺ一ジ21行目ないし38ぺ』ジ6行目）。

（4）控訴人は，O　E　C　D8原貝コによれば，当該個人情報の利用につき，本人の

　同意が必要であると主張する（控訴人準備書面（2）第1・ユOぺ一ジ10行

　目以下）が，同原則に照らして本人の同意が要件になるのは，本来の利用目

　的以外のために個人データの開示，利用等を行おうとする場合であって，個

　人情報の収集目的の範囲内又は法律の規定による場合については，あえて本

　人の同意を得ること’までは求められていない。本人確認情報を住基法別表に

　揚げられた国の機関等に対して別表に掲げられた行政目的のために提供する

　こ・とは，住民基本台帳の本来の目的の範囲内での個人情報の利用であり，住

　墓ネットを通じて本人確認情報を通知・提供することについて，O　E　CD8

　原則に照らして個別の住民の同意を得ることなどが求められているというこ

　とはない。この点は，OECDの情報セキュリティ・プライバシニ・ワ』キ



　　シグ・パーティの副議長を務めている堀部政男中央大学大学院教授も同趣旨

　　の意見を述べている（乙第10号証（以下，．r堀部意見書」という。）6，

　　7ぺ一ジ）。

3　小括

　　以上のとおり，住基ネットにおいて住民の本人確認情報を禾1j周するためには

住民の承諾が必要であるとする控訴人の主張は，前提となる住基法の趣旨を全

　く理解せず，独自の見解によるものであり，失当である。住基ネットにおいて

住民の同意を得ないで本人確認情報を利用することは，住民の権利・利益を何

　ら侵害するものではない。

　以上の点については，名古屋高裁金沢支都判決においても，r本人確認情報

事務処理は，いずれも住基法という法律の規定に基づく措置であるところ，住

基法には，上記提供を含む住基法所定の本人確認情報処理事務に関し，本人確

認情報に係る住民の同意又は住基ネヅトヘの参カ局表明をその要件とし，あるい

は，住基ネットヘの不参加又は離脱を表明している脊についての除外を定める

規定はないから，住基法は，控訴人県の知事に対し，本人確認備報に係る住民

の同意又は住基ネットヘの参力鉋意思の有無を問うことなく，一律に，その区域

内の市町村長から通知を受けた住民（被控訴人らが含まれる。）に係る本人確

認情報に関して住基法所定の本人確認情報処理をすることを命じているもので

あること（…（略）…）は明らかであり，住基ネットに関係する住基法の諸条

項の文言に照らしても疑いを入れない。」と適切に判示されているところであ

る（乙第27号証31ぺ』ジ1行目以下）。

第2　r第2　鐘基ネットの総合的な安全性の欠如」に対する反論

　1　「2　制度面jについて

　（1）　「（1）個人情報保護法制上の不備」について．

　　　ア　控訴人は，改正住基法の附則1条2項のr『所要の措置』とは，事柄の
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　性格」二，行政機関を中心とした個人情報保護法制ヂ整備されること下あ

　る。」とし，「この点，個人情報保護の関連法案が平成15年の通常国会

　で可決成立したが，これにより前記附則の要件が満たされたと考えるのは

　困難である。」と主張する。

　　そして，一その論拠として「附則で求められている個人情報保護法制とは，

　何よりも住基ネットの実施に密接に関わる法制を意味し，その主要な対象

　は，住基法に定める個人情報保護法であると考えられることである。」，「成

　立した行政機関個人情報保護法は，本来行政機関に要請される，民間より

　厳格な規制が欠如し，民間規制法としての性格をもつ個人情報保護法より

　も緩やかな規律しか課していないところさえある。」などと主張する（控一

　訴人準備書面（2）17ないし19ぺ一ジ）。

イ　しかしながら，以下の．とおり，控訴人の主張は失当である。

　　そもそも，改正往基法附則1条2項の規定は，平成11年の改正法案の

　国会審議の過程において，住基ネットについては，同法によって，十分な

　個人情報保護措置が講じられているものの，なおプライバシー保護に対す

　る漠然とした不安，懸念が残っていることを踏まえ，議員修正により規定

　されたものである。

　　そして，改正往基法附貝目1条2項にいうr所要の措置jとは，民間部門

　における個人情報保護に関する制度についての措置を指すものであるか

　ら，この点に関する控訴人の理解は誤りである。

　　すなわち，改正法成立当時，公的部門における個人情報保護制度として

はす行政機関の保有する電子計算機処理にかかる個人情報の保護に関する

法律」が存在する一方，民間部門における個人情報保護制度は存在しなか

った。このような状況を受けて，政府は，住民基本台帳ネットワークのシ

ステムの実施に当たり，「民闘部門をも対象とした個人情報保護に関する

法整備を含めたシステムを速やかに整えること」としたものである（上記
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　　国会審議において，小渕恵三総理大臣から，「住民基本台帳ネットワ』ク

　　システムの実施に当たり，民間部門をも対象とした個人情報保護に関する

　　法整備を含めたシステムを速やかに整えることが前提であると認識」との

　　答弁がされている。乙第28号証）。

　　　そして，民間部門の個人情報保護制度を定めた『個人情報の保護に関す

　　る法律案」は，第151回国会において，平成13年3月27目に提出さ．

　　れ，政府と・しては，上記のギ所要の措置」を講じたものである。なお，同

　　法案11条1項には，r政府は，国の行政機関について，その保有する個

　　人情報の性質，当該個人情報を保有する目的等を勘案し，その保有する個

　　人情報の適正念敢扱いが確保されるよう法制上の措置その他必要一な措置を

　　講ずるもめとす・る。」との規定があり一（乙第29号証），これを受けて，

　　公的部門の個人情報保護制度について定めた行政機関個人情報保護法等の

　　4法案が第154回国会において，平成ユ4年3月15目に提出されてい

　　る。

　　　よって，r所要の措置jに関する控訴人の主張が誤りであるこ一とは明ら

　　かである』

　　　なお，名古屋高裁金沢支部判決も，改正住基法附則1条2項にいうr所

　　要の措置」が講じられていないということはできない旨適切に判示してい

　　る（乙第27号証46ぺ一ジ16行目以下）。

（2）　『（2）監視社会化の流れの中での位置付け（名寄せの危険性）」1；ついて

　ア　控訴人は・ギ『市民牟その行動や生活につき公権力等による監視・統制

　　に系統的，目一常的にさらされる社会』（…（略）…）である監視社会にお

　　ける住基ネットの位置付けか一らすれぱ，名寄せによる過乗蛆な住民管理によ

　　るプライバシーと人間の尊厳の深安ヨな侵害をもたらす危険性が高いと言わ

　　ざるを得ない。」などと主張する（控訴人準備書面（2）19ないし21ぺ

　　一ジ）。
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イ　しかしながら，その根拠として控訴人が挙げる論拠はいずれも，将来の

　抽象的な危慎を述べるものか，誤った法の解釈に基づくものにすぎない。

　　以下，控訴人が論拠として挙げている順に従って，詳述する。

（ア）住民票コードの利用を制限していること

　　　まず，控訴人は，ギ住民票コードをいわばマスターキーとして，他で

　　データベース化されている市民のさまざまな情報…（略）…が照合され，

　　突合せられ，・結合され，番号一つで市民の生活が文字通り丸裸にされる

　　おそれが強い」と主張する（控訴人準備書面く2）19ぺ一ジ）。

　　　しかしながら，住民票コードは，住基ネットというコーンピューターネ

　　ットワークを構築するヒ当たり，行政において，個人の確実な特定を可

　能にし，迅速がつ効率的な検索を実現するたあに不可欠であ尋ことから，．

　設けたものであるところ，住基法は，以下のとおり，住民票コードの刹

　用を厳しく制限することとしている。

　　a　住民票コードは無作為の番号で，住民の申請によりいつでも変更で

　　きる（住基法30条の3）』

　　b　民間部門が住民票コードを利用することを禁止しており，特に，民一

　　間部門が契約に際し住民票コードの告知を要求したり，・住民票コード

　　の記録されたデータベースで他に提供されることが予定されているも

　　のを構成した場合，都道府県知事は中止勧告や中止命令を行うことが

　　できる。都道府県知事の中止命令に違反した者は，1年以下の懲役又

　　は50万円以下の罰金が科せられる（住基法章O条の4字・44条）。

　○　行政機関が住民票コードを利用する場合も，目的外利用の禁止，告

　　知要求制限等の規定により禾1」用が制限されており（住基法30条の3

　　4，30条の42），指定情報処理機関は国の機関等に対し，住民票

　　コードを利用して住基法で定め・るところにより本人確認情報の提供を

　　行うこζはできるが，国の機関等と他の国の機関等との間で住民票コ
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　　一ドを末日用しデ』クマッテングをすることは禁止されている。

　　　このように，住基法においては，住民票コードの利用が厳しく制限

　　されており，控訴人の」＝記主張は失当である。

（イ）住基カードの交付・携制ヰ希望者のみであること

　　また，控訴人は，「大量の情報を記憶できるI　Cチップ内蔵の住基カ

　ードは…（略）…現在は希望者にだけ交付されるが，・将来禾1」用が広がれ

　ば多くの住民がこれをもつことを事実上強いられかねないし，もっとも

　広汎な身分証明書として活用され，国民が携行を義務付けられる事態さ

　えないとは言えない。」と主張する（控訴人準備書面（2）19，20ぺ

　一ジ）。

　　しかしながら，住基カードは，市町村長が住民の申請により交付する

　　（住基法30条の44第3項）ものである上，携帯が義務付けられてい

　るものではないから，控訴人g上記主張は，何ら根拠がない。

（ウ）　データマッチングが行われるおそれの不存在について

　　さらに，控訴人は，『住墓ネットが各種データベースを繋ぎ，結合を

　促進する上で基盤的役割を担う可能性が高い。」と主張する（控訴人準

　儒書面（2）20ぺ一ジ）。

　　しかし，住基法は目的範囲内の利用等に当たらないデータマッチング

　を絶対的に禁止している上，住基ネットの制度上の仕組みに照ら一してみ

　ても，法の許容しないデータマッチングが行われる具体的危険は皆無で

　あるから，控訴人の主張には理由がない。

　a　在基法等が目的範囲内の利用等に当たらないデータマッチングを禁

　　上していること

　（a）住基法30条の34

　　　　住基法30条の34は，住基法別表の事務を行うため本人確認情

　　　・報を受領した者は，当該本人確認情報の提供を受けることが認めら
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　れた事務の処理以外の目的ρために，受領した本人確認情報の利用

　又は提供をしてはならない旨を明確に規定し，目的範囲内の利用等

　に当たらないデータマッチングを禁止している。

（b）住基法と行政機関個人情報保護法との関係

　　住基法30条の34を始めとする住基法中の本人確認情報の保護

　規定は，個人情輯の中でも，儀基ネットというネットワークシステ

　ムで取り扱う本人確認情報について，その保護措置を講じるために

　特に設けられたものである。

　　これに対し，行政機関個人情報保護法は，行政機関における個人

　情報一般について，その取扱いに関する基本的事項を定めるもの（同

　法ユ条参照）である』

　　したがって，国の行政機関が住基ネットを通じて受領した本人確

　認情報を保有する場合において，行政機開個人情報保護法等が一般

　法であるのに対して，住基法中の本人確認情報の保護規定が特別法

　の関係にある。したがって，国の機関等が住基ネットを通じて受領

　した本人確認情報は，まずは住基法中の本人確認情報の保護規定の

　適用によって保護されるのであり，住基法申に規定がない場合に初

　めて一般法である行政機関個人情報保護法が適用されるのであっ

　て，両者が抵触する場合には，住基法中の本人確認情報の保護規定

　が優先して適用される（平成15年4月18目衆議院個人情報の保

　護に関する特別委員会会議録6号17ぺ一ジ。（乙第30号証），平

　成15年4月25目個人情報の保護に関する特別委員会会議録ユ1

　号4ぺ一ジ（乙第31号証），堀部意見書3ぺ一ジ参照）。

　　行政機関個人情報保護法8条2項2，3号は，一定の要件の下で

利用目的以外の目的のための保有個人情報の利用，提供を認める規

　定であり，また，同法3条3項は，一定の要件の下で利用目的の変
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　　更を認める規定である。しかし，上記のとおり，住基法30条の3

　　4はこれらの規定の特別法に該当するのであるから，本人確認情報

　　については，結局，住基法30条の34が優先して適用されること

　　になる。したがって，目的の範囲内の利用等に当たらないデータマ

　　ッチング，すなわち，受領者における同法所定の事務処理に必要と

　　される限度を超えた本人確認情報の利用，提供は，全面的に禁じら

　　れており，行政機関個人情報保護法の規定の適用により，その禁止

　　が解除される余地は全くないのである。

b　違反行為に対する罰貝u等が規定されていること

　　目的範囲内の禾。用等に当たらないデータマッチングを行うことは，

住基法30条の34所定の職務上の義務の違反に該当するため，懲戒

処分の対象となる（国家公務員法82条及び地方公務員法29条）。

　　また，行政機関の職員が，目的範囲内の利用等に当たらないデータ

マッチングや名寄せを行うために，本人確認情報に関する秘密が記載

された文書，図画又は電磁記録を収集した場合には，「その職権を濫

用し，専らその職務以外の用に供する目的で」行ったものとして，1

年以下の懲役又は50万円以下の罰金に処せられることになる（行政

機関個人情報保護法55条）。

　さら・に，目的範囲内の利用等に当たらないデータマッチングや名寄

せを行わせるために，指定情報処理機関の役員及び職員（住基法30

条の17第3項），本人確認情報の提供を受けた国の機関等の職員が，

その知り得た本人確認情報に関する秘密を他の国の機関等に漏らした

場合には，公務員の守秘義務違反等に該当し，刑罰の対象となる・（国

家公務員法109条12号，100条ユ項，2項及び地方公務員法6

0条2号，34条1項，2項，行政機関個人情報保護法与3条，54

条，住基法42条）。
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C　第三者機開が規定されていること．

　　住基法30条の9第1項は，「都道府県に，第30条の5第1項の

規定による通知に係る本人確認情報の保護に関する審議会を置く」こ

ととしている。この審議会は，1rこの法律の規定によりその権限に属

させられた事項を調査審議するほか，都道府県知事の諮問に応じ当該

都道府県における第30条の5第王項の規定による通知に係る本人確

認情報の保護に関する事項を調査審議し，及びこれらの事項に関して

都道府県知事に建議することができる」ものとされている（同法30

条の9第2項）。したがって，ごの審議会は，当該都道府県における

本人確認情報の取扱い等について調査審議を行うことができる機関で

あり，管理及び運営面において，住民の本人確認情報を保護する役割

を果たしているのである。

　また，同法30条の15第1孕は，囎定情報処理機関には，本人

確認情報保護委員会を置かなければならない」とし，．この委員会は，

　「指定情報処理機関の代表者の諮問に応じ，第30条のi1第1項の

規定による通知に係る本人確認情報の保護に関する事墳を調査審議

し，及びこれに関し必要と認める意見を指定挿報処理機関の代表者に

述べることができる」ものとされ（同法30条の15第2項），上記

審議会と同様，管理及び運営面において，住民の本人確認情報を保護

する役割を果たしている。

　さらに，セキュ．リティ基準第6－8（1）一ウ及び工（乙第32号証）

は，都道府県知事は，本人確認情報の提供先である国の機関等におけ

る本人確認情報の管理状況について報告を求め，適切に管理するよう

要請するこ．とができ，一市町村長も，都道府県知事を経由して上記のよ

うな報告奪を要請することができると定めており，この点においても，

国の機関等が本人確認情報を不適切に扱うことを防止する制度的な担
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保がされている。

　　上記r本人確認情報の保護に関する審議会」及ぴ「本人確認情報保

護委員会」については，別件名古屋高等裁判所金沢支部判決！8年1

　2月11目判決（平成17年（ネ）第154号事件）においても，こ

れらを設置する一旨の規定があ亭ことを指摘して，「住基法が行政機関

　による個人情報の目的外米1」用禁止の制度的担保を設けていないという

　ことはできない」と正当に判示されているところセある。

d　住基ネットの制度↓の仕組みに照らしてみても，法の許容しないデ

ータマッチングが行われる具体的危険が皆無であること

　平成18年5月15日現在，本人確認情報の提供が認められている

．事務は293事務あるが，これらの国の機関等の保有する情報を一元

的に管理する主体は存在しない。本人確認情報を記録，保有する指定

情報処理機関は，往基法別表で定める国の機開等に対し，その求めに

応じて本人確認情報を提供することは予定されているものの（同法3・

○条の10），指定情報処理機開には，国の機関等からその保有する

本人確認情報以外の住民に関する情報を収集し，これを管理ナること

ができる権限は付与されておらず，国の機関等にもそのような情報を

指定情報処理機関に対し提供する権限や義務はなく，指定情報処理機

関において，国の機関等が保有する情報を結合することは不可能であ

る。そして，本人確認情報の提供について，その対象となる事務が法

改正により追加されるとしても，目的外利用を禁止する諸規定が改正

されたわけではないから，対象事務の拡大によって，データマッチン

グの具体的危険が増大することにはならない。

　また，住基ネットは，それぞれの機関がそれぞれ受領した本人確認

情報を分散して管理することを制度として予定しており，実際上も，

指定情報処理機関及び本人確認情報の提供を受けた国の機関等は，そ
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　　　　　れぞれ分散して情報を管理しており，これらの機関が分散管理してい

　　　　　る情報を統一的に収集し得る主体もシステムも存在しない。そのため，

　　　　　控訴人が危惧チる，住民個々人の多面的な情報が瞬時に集められ，住

　　　　　民個々人が行政機関の前で丸裸にされるが如き状態が生じるために

　　　　　は，個々の国の機関等が住基法別表の事務処理を行うために管理して

　　　　　いる個人情靭とついて，これらを扱う公務員が，法令上の根拠もない

　　　　　のにあえてこれを他の国の機関等に提供し，当該機関等がこれを統一

　　　　的に集約管理した上で，同法30条の34に違反して本人確認情報を

　　　　利用して名寄せやデ」クマッテングを行うか，あるいは，何者かが，

　　　　不正アクセス防止法に違反して，多数の国の機関等から個人情報を盗

　　　　取し，これを統一的に集約管理し，なおかつ，個人の多面的な情報が

　　　　瞬時に集められる情報管理システ・ムを構築することが必要になるが，

　　　　このような事態はおよそ想定できるものではない。

（3）　r自己情報コントロニル権の制度的保障の本質的欠如」について

　　控訴人は，r住基ネッートがはらむ深刻なプライバシー侵害への危険を考慮

　すると，たとえ十分な個人情報保護法制を用意したとしても，そもそもこう

　した仕組みがプライバシ』や人間の尊厳，地方自治などの原貝uを含む日本国

　憲法に相応しい制度かどうか疑問を生ずる。もし何らかのネットワークが必

　要であるとしても，住基ネットのような中央集権的なシステムを強制すべき

　ではなく，個人や地方の主体件を最大限尊重する緩やかな自治的，分散的な

　システムを下から積み上げていく方式が本来望ましいだろう。」などと主張

　する（控訴人準備書面（2）22ぺ一ジ7行目以下）が，かかる政策論は，訴

　訟におけ6法的主張としては意味をなさない。

（4）　小括

　　以上のとおり，制度面において，住基ネットの総合的な安全性に何ら問題

　はなく，控訴人の主筆は失当である。

15



2　r3　技術面（物理的セキュリティについて）」について

（1）控訴人は，長野県で行われた住基ネット進入実験に実際に携わったイジョ

　　ヴィrヌーワーが，住基ネットにセキュリティ上の問題があったことを明確

　　に認め，総務省が，こうしたセキュリティ上の問題を公にすることを認めて

　　いないことを問題視したことを指摘し，住基ネットには，様々なセキュリテ

　　ィ上の脆弱性が現存していると主張する（控訴人準備書面（2）23，24ぺ

　　一ジ）。

　　　しかしながら，控訴人も指摘するように，イジョヴィ・ヌーワーは具体的

　　にどのようなrセキュリティ上の問題」があったのかを全く示していない（控

　　訴人準備書面（2）23ぺ一ジ）のであり，控訴人の主張はそもそも失当であ

　　る。

（2）　また，控訴人は，r住基ネットは現在も，他の脆弱性が放置されている可．

　　能性はゼロではない。またこうした脆弱性の適用情報について，総務省とL

　　A・S　D　E　Cは一切情報公開していない。」，r最新の脆弱性を利用すれば，地

　　方のC　S端末には侵・入可能だった可能性は現実問題として，きわめて高いの

　　である。」などと主張する．（控訴人準備書面（2）24，25ぺ一ジ）。

　　　しかしながら，この点については被控訴人ら準備書面（1）の第3の2（2）

　　ウ（イ）（24ぺ一ジ）において主張したとおり，住基ネットにおいては，権一

　　限のない者が容易にアクセスできないよう管理を行うとともに，市町村設置

　　ファイアウォールを設置するなどしてC　Sを防御しているのであり，住基ネ

　　ットの物理的セキュリティに問題があるとする控訴人の上記主張は失当であ

　　る。

3　「4　運用薗」について

（1）　「（2）外部の者による情報漏えい一2（②）」について

　　　控訴人は；ソーシャル・エンジニアリング手法や斜里町の事故などを摘示

　　して，rこうしたずさんな運用は一部のケースかもしれないが，しかし住基
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　　ネットは全国約1800の自治体のCSサーバがLASDECの中央サーバ

　　に接続され，どの自治体からもL　A　S　D　E　Cのすべての住基データがダウン

　　ロードできるという仕組みで亭乱となると・こうしたずさんな運用が行わ

　れている」部自治体から，全国の住基データがまとめて流出する危険性は，

　残念ながらきわめて具現的であると言わざるを得ない。」などと主張する（控

　訴人準備書面（2）30ぺ一ジ）。

　　　しかしながら，被控訴人ら準備書面（1）の第3の｝（ユ）（11ないし13

　ぺ一ジ）において既に主張したとおり，市町村のCSは，一当該市町村の住民

　の本人確認情報を保有するのみであり，他の市町村の住民の本人確認情報を

　保有していないから，他の市町村の本人確認情報を閲覧，改・ざんするために

　は他の市町村，都道府県及ぴ指定情報処理機関が管理するファイアウォール

　を突破して地方公共団体の共同のネットワークである住帰ネット本体に侵入

　する必要があり，このような行為を実行することは極めて困難である。・した

　がって，仮にある市町村におけるセキュリティー対策に不十分な点がある一とし

　ても，これが他の市町村の儀民の本人確認情報のセキュリティに影響を与え，

　具体的危険を生じさせるわけではないことは，明らかであり，控訴人の主張

　は失当である。

（2）　「（3）内部の者による情報漏洩（③）jについて

　　控訴人は，控訴人準備書面（2）31ないし34ぺ一ジにおいて，内部の考

　が故意に情報漏洩を行う危険性を摘示する。　　　　　　・

　　しかしながら，内部の者に対する不正防止については，以下のような対策

　が採られているところであり，控訴人がるる指摘する点を踏まえても住基ネ

　ットのセキュリティに具体的な危険が生じているとはいえない。

　ア　重い刑罰や監督による不正行為の防止

　　（ア）改正法は，住基ネットに係る事務に従事する市町村，都道府県，指定

　　　情報処理機関及び本人確認情報の提供を受けた国の機関・地方公共団体
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　　の機関讐の職員に対し1本人確認情報処理事務等に関して知り得た本人

　確認情報に関する秘密又は本人確誌情報の電子計算機処理等に関する秘

　蜜の保持義務を課し（住基法§0条の17第1項，30条の31第1項，

　　30条の35第1項及び2項），これに違反した者に，通常の公務員の

　守秘義務違反よりも重い刑罰を科している（例えば，自家企務員法エ0

　　9条ユ2号，100条1項，2項友び地方公務員法60条2号，34一条

　　1項，2項は，1年以下の懲役又は3万円以下の罰金に処するとするが，

　住基法42条は，2年以下の懲役又は100万円以下の罰金に処すると

　する。）。また，住基法は，市町村，都道府県，指定情報処理機関及ぴ

　本人確認情報の提供を受けた国の機鼠地方公共団体の機関等の委託事

　業者に対しても，同様に，その事務に関して知り得た本人確認情報に関

　する秘密又は本人確認情報の電子計算機処理等に関する秘密の保持義務

　を課し（住基法30条の17第2項，30条の3王第2項，30条の3

　5第3項），これに違反した者に，2年以下の懲役又は100万円以下

　の罰金を科している（住基法42条）。

　　また；電気通信事業法179条2項により，住基ネットを運用する通

　信事業に従事する者が通信の秘密を侵した場合にも，重い刑罰が科され

　る（3年以下の懲役又は200万円一以下の罰金）。

（4）行政機関個人情報保護法は，国の機関等の担当職員が正当な理由がな

　く個人情報を提供した場合や不正な利益を図る目的で個人年報の提供又

　は盗用を行ったり，職務の用以外の用に供する目的で職権を濫用して個

　人の秘密を収集した場合に重い刑罰を科している（同法53条ないし5

　5条）。

（ウ）指定情報処理機関に対する監督

　　上記（ア）の罰貫一のほかに，指定情報処理機関は，総務大臣による役員

　の選任等の認可，解任命令（住基法30条の16），本人確認情報管理
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　　規程め認可（同法30条の18），事業計画の認可等（同法30条の王

　　9），監督命令（同法30条の2－2第ユ項），報告及び立入検査（同法

　　30条の23第1項），．指定の取消し（同法30条の25）等による監

　　智に服するほか，委任都道府県知事による指示（同法30条の22第2

　　項），報告及び立入検査（同法30条の23第2項）等の監督を受ける

　　ものとされている二また，指定情報処理機開は，本人確認情報の保護に

　　歯する事項等を調査審議するため，本人確認情報保護委員会を置くこと

　　とされてやり（同法30条の1ら），このような措芦により適切な監督

　　を受けている。

（工）　このように，住基ネットにおいては，住基法や関係法令は，関係者に

　　重い刑罰を科したり，指定情報処理機関に対する監督を通じそ，情報の

　　漏洩や不正な目的での提供等が生じないような措置を講じている。

イ　照会条件の限定

　　本人確認情報の検索に際しては，①即時提供（端末機から照会条件を入

　カし，都道府県サーバ又は指定情報処理機関サーノドから即時に本人確認情

　鞭の提供を受ける方式）の場合・r住民票コード」・r氏名．十住所」又はr氏

名十生年月目」を端末機に入力しないと本人確認情報の提供を受けられな

　い仕組みとなっている。また，「氏名十住所」又は「氏名十生年月目」を

入力する場合は，蘭方一致検索（文字列検索の手法の一つで，．先頭の文字

．が一致する単語やフレーズを探す方法）が可能であるが，該当者が50人

　を超えるときは本人確認情報の提供が受けられな・い。なお，前方一致検索・

　は干少なくとも「氏名の先頭一文字十年所全部」，「氏名全部ナ住所の都

道府県・市町村名を除いた先頭」文字」，「氏名の先頭一文字十生年月目

全部」の入力が必要である。

　次に，一②一括提供（本人確認情報照会対象者の情報をファイル化して都・

道府県サーバ又は指定情報処理機関サーバに照会し，これらのサーバから
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　照会結果ファイルを受け取る方式）一の場合も，①と同様に，照会元から送

　られてきたr住民票コー．ド・」，r氏名十住所」，r氏名十生年月目」等のフ

　アイルに，都道府県サーバ又は指定情報処理機関サーバにおいて，本人確

　認情報を追記して照会元にファイルを返送するなどの措置が講じられてい

　る（照会条件について，セキュリティ基準第4－4一（7）参照・乙第32

　考証）。

　　このように，担当者が当該個人情報を容易に検索できないような措置が一

　講じられている。

ウ　操作者識別カード認証によるアクセス制御

　　本人確認情報は，C　S，．都道府県サーバ及び指定情報処理機関サーバ内

　に保存されており，端末機には存在しない。端末機からサーバにアクセス

　する際には，常に操作者識別カードと端末機との間で相互認証を行って初

　めて住基ネットアプリケーションが起動する設計とされており，アクセス

　権限のない職員等及ぴ外部から本人確認情報データベースヘアクセスする

　ことはもちろん，住基ネットアプリケーションを起動することもできない。

　その上，・操作者識別カードの種別により，システム操作者ごとに住基ネッ

　トが保有するデータ等へ接続できる範囲を限定している（セキュリティ基

　準第4－3一（1），第4－4一（1），（2），（3），（5）参照・乙第32号証）。

　　このように，住基ネットにおいては，一アクセス権限のない職員がアクセ

　スできないような措置が講じられている。

エ　アクセスログの定期的解祈と調査

　　指定情報処理機関は，運用管理規程に基づき，定期的に指定情報処理機

　関サーバのアクセスログの解株を行い，万一不正使用の兆候を検出した場

　合，緊急時対応計画等に基づき必要な連絡，対策等を実施する。

　　市町村は，・都道府県に対し，あるいは，都道府県を経由して指定情報処

理機関に対し，当該市町村の住民の本人確認情報に対するアクセろログの
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　解析要請を行うことができ，都道府県は，指定情報処理機関に対し，住民

　のアクヤスログの解析要請を行うことができる（セキュリティ基準第4－

　4一（6）・乙第32号証）。

　　このように，アクセスログの定期的なチェッークにより，不正アクセス等

　を発見して適切な擦置を講ずることができる。

オ　住民に対する本人確認情報提供状況の開示

　　住基ネットにおける本人確認情報の提供状況を開示するシステムについ。

　ては，地方公共団体からの要望讐を踏まえ，住基ネット推進協議会におい

　て検討が行われ，平成15年2月7目，2次稼働をめどとして以下のよう

　なシステムを開発することが決定された。

　　これは，都道府県サーバ及び指定情報処理機関サーバにおいて，本人確

　認情報提供状況の開示用データ（提供先／検索元，提供年月目，利用胃的

　等）を生成する機能を装備し，都道府県は，都道府県サーバの開示用デー

　タ及び指定情報処理機関から送信される指定情報処理機関サーバ．の開示用

　データを保存し，それぞれの個人情報保護条例により住民から請求があっ一

　た場合その開示を行うというものである。

　　そして，平成15年10月1目．から本人確認情報提供状況の保存が開始

　され・同年11月以降・準備が整った都道府県から順次・開示が開始され

　ている（乙第33号証の一1，2。セキュリティ基準第6－8一（5）・乙第

　32号証，住民基本台帳事務処理要領第6－5川（3）・乙第34号証。）。

　　このように，当該個人に対しても，本人確認情報の提供状況を明らかに

　することにより，当該個人に対して，不正使用の端緒が分かるようにして

　いる。

カ　住民票ρ写しの広域交付における不正防止

　　住所地市町村において，一交付地市町村の特定の操作者識別カード（操作

　者周I　Cカード）から一定時間に」定数以上の住民票の写しの広域交付要
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　　　求があった場合は，不正な要求である可能性があることから，システム上，

　　住民票の写しの広域交付を停止する措置が講じられている。

　　キ　担当職員に対する教育・研修

　　　住基ネット関連のセキュリティ研修として，平成14年度以降，・47都

　　道府県において，市町村の住基ネット担当者を対象に，個人情報保護意識

　　の向上，住基ネットの安全性の確保等を目的としたセキュリティ研修会が

　　実施されているほか，総務省においても，地方公共団体職員や本人確認情

　　鞭の提供を受ける国の機関等の担当職員に対する研修会を実施していると

　　ころである（乙第35号証）。

　ク　小指

　　　以上のとおり，内部の者の故意による情報漏洩の危険に対し，住基法を

　　始めとして，種々の方策が講じられているのであり，そのような危険をと

　　らえて，住基ネットのセキュリティに具体的な危険性が生じているとみる

　　のは相当ではない。

　　　この点については，。名古屋高裁金沢支部判決も，これらの対策により，

　　　「住基法は，本人確認情報を含む個人情報保護に相応の配慮をし，その保

　　護のための施策を講じているものということができる。」と適切に判示し

　　ているところである（乙第27号証39ぺ一ジ20行目ないし40ぺ』ジ

　　20行目参照）。

（3）　「（4）内部の者による情報漏洩（④）」．について

　　控訴人は，「I　SMS．（情報セキュリティマネジメントシステム：引用者

　注）を取得し狂自治体が将莱に全国の大半を占めたとしても，セキュリティ

　の弱い白治体がごく一部にでも残っていれば，そこがWeakes亡㎜になっ

　てしまい，セキュリティ全体の強度は下がってし・まうことになる。」などと

　主張する（控訴人準備書面（2）35ぺ一ジ）。

　　しかしながら，上記（1）のとおり，ある特定の布町村におけるセキュリテ
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　　イ対策につき仮に不十分な点があるとしても，これが他の市町村の住民の本

　　人確認情報のセキュリティに影響を与え，具体的危険を生じさせるわけでは一

　　ないから，控訴人の主張は失当である。

（4）　小括

　　　以上のとおり，『運用面」においても，住基ネットのセキュリティに具体

　　的一な危険が生じているとはいえず，．控訴人の主張は失当である。

4　「5　横浜市答申への反論」について

　　控訴人が，控訴人準備書面（2）38ぺ』ジ以下で主張する横浜市答申への反

論については，その大部分が同準備書面窮2の1ないし4において主張された

ことであるか，従前の準備書面で主張されていたことの繰り返しであるため，

新たな反論の要を認めない。

第3　結語

　　　以上の次第で，控訴人の主張はいずれも失当であるか又は理由のないことが

　　明ら・かである。本件訴えはいずれも却下されるべきであるが，仮にそうでない

　　にしても，本件控訴はいずれも速やかに棄却されるべきである。また，当番に

　　おいて拡張された請求に係る訴えについても速やかに却下あるいは請求棄却の

　　判断がされるべきである。
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